Document de Referinta pentru Rolul si Suportul Data Protection Officer (DPO)

Titlul: Sistem de Management pentru Asigurarea Conformitatii cu GDPR prin Rolul si
Suportul DPO

Introducere

Scop si domeniu de aplicare:

Acest document specifica cerintele si indrumarile pentru desemnarea, rolul si suportul unui
Data Protection Officer (DPO) in conformitate cu Regulamentul General privind Protectia
Datelor (GDPR). Acesta se aplica tuturor organizatiilor care necesitda un DPO pentru a asigura
conformitatea cu GDPR, indiferent de marimea sau domeniul de activitate.

Definitii si Termeni: Pentru claritate, acest document utilizeaza urmatorii termeni si definitii:

Data Protection Officer (DPO): Persoana desemnata de o organizatie pentru a asigura
respectarea regulilor GDPR si pentru a proteja datele cu caracter personal ale
persoanelor vizate.

Date cu caracter personal: Orice informatie referitoare la o persoana fizica identificata
sau identificabila.

Prelucrarea datelor: Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal.

Cerinte generale

> Impartialitate si independenta: DPO-ul trebuie sa fie impartial si independent in

exercitarea atributiilor sale. Politicile organizatiei trebuie sa asigure cd DPO-ul nu
primeste instructiuni privind exercitarea sarcinilor si cd este protejat impotriva demiterii
sau sanctiondrii pentru indeplinirea responsabilitatilor GDPR.

Confidentialitate: DPO-ul trebuie sa respecte confidentialitatea si secretul profesional
in ceea ce priveste indeplinirea sarcinilor sale. Toate informatiile si datele gestionate de
DPO trebuie tratate cu cea mai mare confidentialitate.

Cerinte structurale

> Organizarea si responsabilititile: Organizatia trebuie sd3 desemneze un DPO cu

responsabilitati clar definite pentru protectia datelor cu caracter personal. DPO-ul
trebuie sa fie integrat In structura organizationala, cu acces direct la conducere pentru
a putea raporta eficient despre conformitatea cu GDPR.

> Desemnarea DPO: Organizatia trebuie sd desemneze un DPO 1n urmatoarele cazuri:

e Prelucrarea este efectuatd de o autoritate sau organism public.
o Activitdtile principale ale organizatiei constau in operatiuni de prelucrare care
necesita o monitorizare regulata si sistematica a persoanelor vizate la scara larga.



o Activitdtile principale ale organizatiei constau in prelucrarea pe scard largd a unor
categorii speciale de date sau a datelor referitoare la condamnari penale si
infractiuni.

Cerinte de resurse

» Calificari si formare: DPO-ul trebuie sa aiba cunostinte de specialitate in legislatia si
practicile din domeniul protectiei datelor, precum si capacitatea de a indeplini sarcinile
prevazute de GDPR. Organizatia trebuie sa ofere suport continuu pentru formarea si
dezvoltarea profesionala a DPO-ului.

» Resurse necesare: Organizatia trebuie sa pund la dispozitia DPO-ului resursele
necesare pentru indeplinirea sarcinilor sale, inclusiv accesul la datele cu caracter
personal si la operatiunile de prelucrare, precum si resurse financiare, tehnice si umane
adecvate.

Cerinte procesuale

» Monitorizarea conformititii: DPO-ul trebuie sa monitorizeze conformitatea
organizatiei cu GDPR, inclusiv atributiile, responsabilitatile si formarea personalului
implicat n prelucrarea datelor. Aceasta include efectuarea de audituri, revizuirea
politicilor de protectie a datelor si furnizarea de recomandari pentru imbunatatire.

> Evaluarea Impactului asupra Protectiei Datelor (DPIA): DPO-ul trebuie sa
supravegheze si sa ofere consultanta privind DPIA, atunci cand prelucrarea prezinta un
risc ridicat pentru drepturile si libertdtile persoanelor vizate. DPO-ul trebuie sa
colaboreze cu toate departamentele relevante pentru a asigura evaluarea si gestionarea
corespunzatoare a riscurilor.

» Gestionarea solicitarilor persoanelor vizate: DPO-ul trebuie sa gestioneze solicitarile
persoanelor vizate cu privire la drepturile lor GDPR, inclusiv dreptul de acces,
rectificare, stergere, restrictionare a prelucrarii, portabilitatea datelor si opozitia la
prelucrare.

> Relatia cu autoritatile de supraveghere: DPO-ul trebuie sa coopereze cu autoritatea
de supraveghere si sa actioneze ca punct de contact pentru aceasta. DPO-ul trebuie sa
informeze si sd consilieze organizatia cu privire la obligatiile de conformitate si sa
reprezinte organizatia in relatiile cu autoritatile de supraveghere.

Managementul calitatii

» Sistemul de management al calitatii: Implementarea unui sistem de management al
calitdtii este esentiald pentru asigurarea conformitatii cu GDPR. Acesta trebuie sa
includa politici si proceduri pentru toate aspectele legate de protectia datelor, de la
colectare pana la stergere.

» Controlul documentelor: Documentele si inregistrarile trebuie sa fie gestionate
riguros pentru a asigura ca sunt corecte si disponibile atunci cand este necesar.
Organizatia trebuie sd aibad proceduri pentru crearea, revizuirea, aprobarea si
distribuirea documentelor legate de conformitate.

> Imbunititirea continui: Organizatia trebuie si se angajeze in imbunititirea continu
a proceselor si metodologiilor utilizate pentru protectia datelor cu caracter personal.
Acest lucru poate include evaluari periodice, feedback-ul angajatilor si al partilor
interesate, si implementarea de actiuni corective si preventive.



Evaluare si Audit

» Audit intern: Auditurile interne sunt esentiale pentru a verifica conformitatea cu
cerintele GDPR. Organizatia trebuie sa planifice si sa efectueze audituri interne regulate
pentru a evalua eficacitatea sistemului de management al conformitatii si pentru a
identifica oportunitati de imbunatatire.

» Revizuirea managementului: Managementul organizatiei trebuie sd revizuiasca
periodic performanta sistemului de management al conformitatii. Aceastd revizuire
trebuie sa includa evaluarea rezultatelor auditului intern, feedback-ul partilor interesate
si identificarea actiunilor necesare pentru imbunatatire.

Managementul neconformititilor

» Identificarea si controlul neconformititilor: Procedurile pentru identificarea si
controlul neconformitatilor trebuie sa fie bine definite. Organizatia trebuie sa
documenteze toate neconformititile legate de conformitate, sd analizeze cauzele
acestora si sd implementeze actiuni corective pentru a preveni recurenta.

> Actiuni Corective si preventive: Organizatia trebuie sd dezvolte si sa implementeze
actiuni corective si preventive bazate pe analiza cauzelor neconformitatilor. Aceste
actiuni trebuie sa fie monitorizate si evaluate pentru a asigura eficacitatea lor.

Satisfactia partilor interesate

» Feedback-ul partilor interesate: Colectarea si analiza feedback-ului de la partile
interesate este cruciald pentru imbunatatirea proceselor de protectie a datelor.
Organizatia trebuie s aiba proceduri pentru a colecta feedback-ul si pentru a-I folosi Tn
evaluarea performantei.

> Imbunititirea satisfactiei pirtilor interesate: Organizatia trebuie si implementeze
masuri pentru a imbunatati satisfactia partilor interesate. Acestea pot include

pozitive pentru toate partile implicate.



