Document de Referinta pentru Conformitatea cu GDPR

Titlul: Sistem de management pentru asigurarea conformitatii cu Regulamentul General
privind Protectia Datelor (GDPR)

Introducere

Scop si domeniu de aplicare:

Acest document specificd cerintele pentru un sistem de management destinat asigurarii
conformitatii cu Regulamentul General privind Protectia Datelor (GDPR). Acesta se aplica
tuturor organizatiilor care colecteaza, stocheaza sau proceseaza date cu caracter personal ale
cetatenilor Uniunii Europene, indiferent de marimea sau domeniul de activitate.

Definitii si termeni: Pentru claritate, acest document utilizeaza urmatorii termeni si definitii:

Date cu caracter personal: Orice informatie referitoare la o persoana fizica identificata
sau identificabila.

Prelucrarea datelor: Orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal, inclusiv colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea, modificarea, extragerea, consultarea, utilizarea, divulgarea, stergerea sau
distrugerea.

Operator de date: Persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal.

Persoanai vizata: Persoana fizica ale carei date cu caracter personal sunt prelucrate.

Cerinte generale

» Impartialitate si independenti: Organizatia trebuie sd asigure impartialitatea si

obiectivitatea In toate activitdtile legate de prelucrarea datelor cu caracter personal.
Politicile trebuie sa fie stabilite pentru a preveni conflictele de interese si pentru a
asigura ca deciziile sunt luate fara influente externe.

Confidentialitate: Protejarea informatiilor sensibile si confidentiale este esentiala.
Organizatia trebuie sd aiba politici stricte pentru a preveni accesul neautorizat la datele
cu caracter personal si pentru a asigura ca toate informatiile sunt gestionate conform
reglementarilor legale.

Cerinte structurale

» Organizarea si responsabilititile: Organizatia trebuie sa aiba o structurd

organizatoricd clar definitd, cu roluri si responsabilitati bine stabilite pentru
managementul conformitatii cu GDPR. Organigrama trebuie sa fie actualizata periodic
pentru a reflecta schimbarile si pentru a asigura eficienta operatiunilor.

Responsabilul cu Protectia Datelor (DPO): Organizatia trebuie sd desemneze un
Responsabil cu Protectia Datelor (DPO) care sa asigure respectarea regulilor GDPR.



DPO-ul trebuie sa aiba acces direct la conducerea organizatiei si sa fie implicat in toate
aspectele legate de protectia datelor.

Cerinte de resurse

» Personal: Personalul implicat in prelucrarea datelor cu caracter personal trebuie sa aiba
calificdrile necesare si sa participe la programe de formare continua pentru a-gi mentine
competentele. Fiecare angajat trebuie sa fie evaluat periodic pentru a se asigura ca
indeplineste standardele de performanta.

» Infrastructura: Organizatia trebuie sd dispuna de resursele si infrastructura necesare
pentru a sustine managementul conformitétii cu GDPR. Aceasta include sisteme de
securitate a informatiilor, tehnologii de criptare si facilitati de stocare sigurd a datelor.

Cerinte procesuale

» Colectarea si consimtaméantul: Organizatia trebuie sa obtina consimtamantul explicit
al persoanelor vizate inainte de a colecta si prelucra datele cu caracter personal.
Consimtamantul trebuie sa fie specific, informat si liber consimtit, iar persoanele vizate
trebuie sa fie informate cu privire la scopurile prelucrarii datelor.

> Drepturile persoanelor vizate: Organizatia trebuie sa asigure respectarea drepturilor
persoanelor vizate, inclusiv dreptul de acces, dreptul la rectificare, dreptul la stergere,
dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor si dreptul de a se
opune prelucrarii.

» Evaluarea Impactului asupra Protectiei Datelor (DPIA): Pentru prelucrarile de date
care prezintd riscuri ridicate pentru drepturile si libertdtile persoanelor vizate,
organizatia trebuie sd efectueze o Evaluare a Impactului asupra Protectiei Datelor
(DPIA). DPIA trebuie sa includa o descriere a prelucrarii, evaluarea necesitatii si
proportionalitdtii, evaluarea riscurilor si masurile de atenuare a acestora.

» Raportarea incidentelor de securitate: Organizatia trebuie sa aiba proceduri clare
pentru identificarea, raportarea si gestionarea incidentelor de securitate. In cazul unei
incalcdri a securitatii datelor cu caracter personal, organizatia trebuie sa notifice
autoritatea de supraveghere in termen de 72 de ore si, daca este necesar, sa informeze
persoanele vizate.

Managementul calitatii

» Sistemul de management al calitatii: Implementarea unui sistem de management al
calitdtii este esentiald pentru asigurarea conformitatii cu GDPR. Acesta trebuie sa
includa politici s1 proceduri pentru toate aspectele legate de prelucrarea datelor cu
caracter personal, de la colectare pana la stergere.

» Controlul documentelor: Documentele si inregistrarile trebuie sa fie gestionate
riguros pentru a asigura cd sunt corecte si disponibile atunci cand este necesar.
Organizatia trebuie sda aibd proceduri pentru crearea, revizuirea, aprobarea si
distribuirea documentelor legate de conformitate.

> Imbunititirea continuii: Organizatia trebuie si se angajeze in imbunititirea continua
a proceselor si metodologiilor utilizate pentru protectia datelor cu caracter personal.
Acest lucru poate include evaluari periodice, feedback-ul angajatilor si al partilor
interesate, si implementarea de actiuni corective si preventive.



Evaluare si Audit

» Audit intern: Auditurile interne sunt esentiale pentru a verifica conformitatea cu
cerintele GDPR. Organizatia trebuie sa planifice si sa efectueze audituri interne regulate
pentru a evalua eficacitatea sistemului de management al conformitatii si pentru a
identifica oportunitati de imbunatatire.

» Revizuirea managementului: Managementul organizatiei trebuie sd revizuiasca
periodic performanta sistemului de management al conformitatii. Aceastd revizuire
trebuie sa includa evaluarea rezultatelor auditului intern, feedback-ul partilor interesate
si identificarea actiunilor necesare pentru imbunatatire.

Managementul neconformititilor

» Identificarea si controlul neconformititilor: Procedurile pentru identificarea si
controlul neconformitatilor trebuie sa fie bine definite. Organizatia trebuie sa
documenteze toate neconformititile legate de conformitate, sd analizeze cauzele
acestora si sd implementeze actiuni corective pentru a preveni recurenta.

> Actiuni Corective si preventive: Organizatia trebuie sd dezvolte si sa implementeze
actiuni corective si preventive bazate pe analiza cauzelor neconformitatilor. Aceste
actiuni trebuie sa fie monitorizate si evaluate pentru a asigura eficacitatea lor.

Satisfactia partilor interesate

» Feedback-ul partilor interesate: Colectarea si analiza feedback-ului de la partile
interesate este cruciald pentru imbunatatirea proceselor de protectie a datelor.
Organizatia trebuie s aiba proceduri pentru a colecta feedback-ul si pentru a-I folosi Tn
evaluarea performantei.

> Imbunititirea satisfactiei pirtilor interesate: Organizatia trebuie si implementeze
masuri pentru a imbunatati satisfactia partilor interesate. Acestea pot include

pozitive pentru toate partile implicate.



